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Apps per al rastreig de contactes: present i futur

ANTONI OLIVE!

Departament d’Enginyeria de Serveis i Sistemes d’Informacié
de la Universitat Politécnica de Catalunya

1. PAPER DE LES APPS EN EL RASTREIG DE CONTACTES

En una epidémia, el rastreig de contactes és I'activitat consistent a identificar
les persones que han estat contacte estret d’'una persona infectada, amb la finali-
tat d’evitar que en puguin infectar d’altres. El rastreig de contactes es fa, basica-
ment, de forma manual. Quan es detecta que una persona esta infectada, un ras-
trejador s’encarrega de determinar quines altres persones han estat contactes
estrets seus durant els darrers dies i, si és el cas, els demana que facin quarantena
(World Health Organization, 2021).

Recentment s’han desenvolupat diversos sistemes automatics de rastreig amb
la finalitat de poder arribar a detectar més contactes estrets i de reduir el temps que
va entre la deteccié d’una persona infectada i I'avis als seus contactes estrets. Els
nous sistemes es basen en I'tis de telefons mobils que envien continuament, via
Bluetooth, missatges estandarditzats que son enregistrats pels telefons que estan
molt a prop. Els missatges estan codificats de manera que els receptors no poden
arribar a saber la identitat de 'emissor. Els telefons tenen també una app que per-
met a una persona infectada transferir a un servidor els missatges enviats des del
seu telefon durant els darrers dies. El servidor propaga aquests missatges a tots els
telefons de la seva zona. Les apps dels telefons receptors poden llavors determinar
si el seu propietari ha estat contacte estret d’alguna persona infectada.

2. SITUACIO ACTUAL

La primera app d’aquest tipus es va implementar a Singapur el mar¢ de 2020, i
d’aleshores enga se n’han implementat més de cent. En principi, 'ambit geografic
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que poden abastar els promotors d'una app pot ser qualsevol (universitat, empresa,
ciutat, etc.). A la practica, pero, els promotors de la gran majoria de les apps han
estat autoritats sanitaries (o governs) amb un ambit geografic ben precis (Wikipe-
dia, «COVID-19 apps», 2021).

Un dels aspectes principals que ha condicionat el desenvolupament de les
apps ha estat el seu impacte sobre la privacitat. Aquest impacte depén basicament
de 'arquitectura del sistema. En el context europeu, 'RGPD estableix normes
molt precises sobre el tractament de dades personals, especialment les relatives a
la salut. L’Agencia Europea de Proteccié de Dades i el Parlament Europeu van
fixar directrius sobre 'arquitectura i la funcionalitat del sistema per preservar la
privacitat al maxim.

L’arquitectura que s’ha adoptat majoritariament és la descentralitzada, en
la qual la detecci6 dels contactes es fa en cada app particular, i no en un servi-
dor centralitzat. L’impuls definitiu d’aquesta arquitectura va venir de la inicia-
tiva de Google i Apple d’instal-lar en tots els telefons amb Android o iOS un
sistema, anomenat GAEN, que es pot veure com una extensi6 del sistema ope-
ratiu, que s’encarrega de generar els identificadors, enviar-los via Bluetooth als
telefons propers, capturar els identificadors rebuts i emmagatzemar-los al ma-
teix telefon.

El sistema GAEN facilita en gran mesura el desenvolupament de les apps. No-
més pot ser usat per apps desenvolupades per autoritats sanitaries publiques.
Només n’hi pot haver una per pais, pero en el cas d’un pais amb estructura descen-
tralitzada n’hi pot haver una per cada entitat constituent. En 'ambit espanyol
n’hi ha una, anomenada Radar COVID. Fins ara, el sistema ha estat adoptat per
42 paisos i 26 estats dels EUA (Rahman, 2021).

3. EFECTIVITAT

Com era d’esperar en una tecnologia nova com les apps per al rastreig de
contactes, implementada en contextos diferents i de formes diferents, hi ha hagut
un debat molt intens sobre la seva efectivitat. No hi ha encara un consens sobre
la manera d’avaluar aquesta efectivitat, pero els aspectes que s’acostumen a con-
siderar son el grau de respecte de la privacitat, que ja hem esmentat abans, la
sensibilitat i Iespecificitat, el nombre de contactes estrets detectats i la rapidesa
en I'avis a aquests contactes (World Health Organization and European Centre
for Disease Prevention and Control, 2021).Aspectes com ara la resiliéncia i el
cost també han merescut atencid, perd en menor grau.

— Especificitat i sensibilitat. Les autoritats sanitaries que promouen I'is d’'una
app tenen una definicié epidemiologica de que s’ha d’entendre per contacte estret,
la qual és usada pels seus rastrejadors. Normalment, aquesta definicié no pot ser
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usada directament per una app perque inclou aspectes que ara per ara una app no
pot tenir en compte. Per exemple, si les persones en contacte usaven o no mascare-
tes o si estaven a 'exterior. El resultat és que, en general, hi ha una discordanca en-
tre la definici6 epidemiologica i la computacional que origina falsos negatius (con-
tacte estret epidemiologic pero no per I'app) i falsos positius (contacte estret per
lapp pero no epidemiologic).

Alhora, el mesurament de la distancia entre dos telefons que es pot fer mitjan-
cant el senyal de Bluetooth no és prou precis, perque pot dependre dels models
dels telefons, de com estan situats, dels objectes que hi ha entre ells o del lloc on
estan situats. Els errors de mesurament originen una discrepancia entre els con-
tactes detectats realment per 'app i els que ho serien seguint la definicié computa-
cional, que pot tenir també impacte en els nombres de falsos negatius o positius
(Landau, 2021).

— Nombre de contactes estrets detectats. En una arquitectura descentralit-
zada no es pot mesurar directament el nombre de contactes estrets que detecten
les apps. Tanmateix, és possible de fer-ne una estimacio a partir del grau d’adop-
ci6 de les apps, perque el nombre de contactes és aproximadament igual al quadrat
del grau d’adopcid de I'app per part de la comunitat (Hernandez-Orallo et al., 2020;
Catala et al., 2020).

En sentit estricte, una persona utilitza I'app si: 1) la porta en funcionament
sempre que esta en contacte amb algu; 2) comunica al servidor que ha estat infec-
tat quan rep la confirmacié de I'autoritat sanitaria; i 3) realitza les accions pres-
crites quan 'app li comunica que és un contacte estret d’algi. D’aquestes tres
condicions, I'tinica que es pot detectar és la segona. Partint d’aquesta dada, una
aproximaci6 (optimista) del grau d’adopci6 d’una app és la ratio entre el nombre
d’infeccions comunicades al servidor via 'app i el nombre total d’infeccions que
s’han produit en un cert periode de temps.

Alguns paisos han publicat el grau d’adopcié de les seves apps calculat com
s’ha indicat (TIC/SalutSocial, 2021). A mitjan juliol de 2021, I'alemanya (Corona
warn-app) tenia una ratio del 13%, que implica un nombre de contactes estrets
detectats inferior al 2% del total, i I'espanyola (Radar COVID 19) una ratio del
2%, que implica un nombre contactes detectats menor de '1%. Els valors publi-
cats de les apps d’altres paisos no difereix substancialment dels anteriors.

— Temps de notificacio. El temps de notificacié compren I'interval entre el
moment que es confirma la infeccié d’una persona i el moment en que se n’assa-
benten les persones que son contactes estrets de la infectada. En aquest aspecte,
les apps excel-leixen. Un cop I'app s’assabenta que el seu propietari esta infectat
(ja sigui perque li ho ha comunicat la mateixa persona o I'autoritat sanitaria), la
tramesa al servidor dels identificadors emesos per I'app és instantania. Les apps
descarreguen diverses vegades al dia del servidor la llista dels identificadors emesos
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per les apps de les persones recentment infectades en el seu ambit geografic. Par-
tint d’aquesta llista, el temps que empra una app per saber si és un contacte estret
i notificar-ho al seu propietari és insignificant.

4. CONCLUSIONS

L’avaluacié global del resultat assolit fins ara amb I'ts de les apps per al ras-
treig de contactes es considera, en general, insatisfactoria. El motiu principal és
que el grau d’adopcid ha estat molt inferior al necessari per tenir un impacte sig-
nificatiu en la propagaci6 de la pandémia. Alhora, la identificacié de contactes
no és prou precisa. Shan observat efectes beneficiosos, pero, de moment, en ge-
neral es consideren insuficients per justificar 'esfor¢ esmercat en el desenvolupa-
ment i la implementacio.

No obstant aixo0, de I'experiéncia adquirida fins ara n’han sorgit diverses pro-
postes que podrien ser utils per millorar el resultat en situacions futures sem-
blants. D’entre aquestes propostes, destaquen: 1) garantir la participacio en el
desenvolupament de totes les parts interessades critiques; 2) proporcionar infor-
macid rellevant personalitzada i actualitzada que fomenti I'is freqiient de les
apps; 3) integrar en el maxim grau possible totes les funcionalitats relatives a la
identificacio i el seguiment de les persones infectades i els seus contactes; 4) tenir
en compte que no tots els ciutadans poden interactuar de la mateixa manera amb
una app; 5) fer una implementacié progressiva de 'app en el territori; 6) mini-
mitzar el cost de la quarantena per als afectats; i 7) fer arribar a la comunitat que,
per assolir I'objectiu comu de salut de tots els ciutadans, amb els beneficis perso-
nals que comporta per a cadascun d’ells, és necessari i convenient que tothom
que pugui usi l'app.
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